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� � 摘 � 要: � 陈刚等人近来提出了一种新颖的自适应图像加密算法, 可有效地抵抗已知明文分析. 分析表明该算法

易受选择明文攻击.为提高其安全性和加密速度,基于自适应排列提出了一种新的快速图像加密算法.实验结果表明,

与现有的两个优秀的加密算法相比,新的算法在安全性和加密速度方面均有更好的表现.
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Abstract: � Recently, Chen etc. propo sed a novel self�adaptive image encryption algorithm. The analysis shows that it is vul�

nerable to chosen plaintext attack. Then the original algorithm is revised based on self�adaptive image encryptoin technique. The ex�
periments show that the revised algorithm has better performance on both security and speed than two known algorithms.
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1 � 引言

� � 随着网络带宽和计算机处理能力的高速增长,数字

图像在当今社会的各个领域被广泛使用.由于网络的开

放性,涉及国家安全、商业利益和个人隐私的图像需要

进行加密,以保护其安全. 将传统的加密标准,如 IDEA

和AES 直接应用到图像的加密上存在一定的缺陷.因

为传统的加密算法主要为一维的数据流设计,没有考虑

二维图像的特性,如空间有序性、视觉冗余性、相关性等

等.这使得传统加密算法在加密数据量较大的图像时要

耗费较长的时间.

与一般的二进制数据不同,数字图像具有明显的空

间有序性,因此可以通过改变这种有序性来设计快速的

图像加密算法.改变有序性最有效的方法是对图像像素

进行排列( permutat ion)操作,即改变各像素的位置,但保

持像素的值不变.经排列后的图像其空间有序性和局部

相关性受到破坏,呈现一种类似噪声的形式,表面上可

达到保密要求.排列操作的另一个优势是运算速度特别

快,因为它只涉及内存的读写操作. 但是仅采用排列的

加密算法不能抵抗已知明文攻击.

在图像加密算法中,研究最广泛的是基于混沌系统

的加密算法.混沌是非线性动力系统中出现的一种确定

性的类随机过程,具有遍历性、混合性、确定性以及对初

始条件和控制系数的敏感性等特点,这使得混沌系统很

适合用于信息保密.同时,高维混沌映射可对图像进行

排列,如文献[ 1~ 3] 分别采用了类标准映射、Henon 映

射、混沌置乱等多种技术实现图像加密.

除了基于混沌系统的图像加密技术外,还有其它一

些基于像素排列的图像快速加密算法被提出,如文献[ 4

~ 6]分别提出了基于 T 矩阵、SCAN语言和拟仿射变换

的图像加密技术.这些算法丰富了图像加密的手段.

从本质上讲,基于混沌系统或像素排列的图像加密

都采用同一框架,即对图像进行多轮加密,在每一轮中

首先进行像素排列以破坏图像的空间有序性,然后采用

类 CBC的模式来增强扩散效果. 近年来,研究者们提出

了一些新图像加密技术, 如基于神经网络的图像加

密[ 7]、基于 Feistel网络结构的图像加密[ 8]以及自适应图

像加密技术[ 9] .

2007年,张翌维等人提出了一种基于 Feistel网络结

构的图像加密框架
[ 8]

.图像被分为左右两部分,分别作

为 Feistel结构的左半部分和右半部分的输入;经过多轮

迭代后将左右两个部分再组合成密文输出.在每一轮中
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采用混沌�猫映射�对像素进行排列, 用单向耦合映射

格子产生轮密钥.

陈刚等人则提出了一种新颖的图像加密技术,与

传统的图像加密技术不同, 它只采用排列操作即可有

效地抵抗已知明文攻击[ 9] .该算法根据图像自身的信

息对像素进行排列, 故称为自适应图像加密算法 ( self�
adaptive image encryption algorithm) .由于排列操作便于计

算机高效实现,在单轮加密中, 自适应图像加密比其它

加密技术更快.

密码分析是密码学的另一个研究重点, 常见的密

码分析方法包括唯密文分析、已知明文分析和选择明

文分析等.选择明文分析是指攻击者选择一定数量的

明文,并得到这些明文加密后的密文, 最后根据这些明

文- 密文对推导出密钥的分析方法[ 10] . 选择明文分析

是一种非常有效的密码分析方法,例如差分分析和线

性分析就属于典型的选择明文分析方法.通常, 当一个

攻击方法的复杂性低于穷举攻击时, 该攻击方法是有

效的,同时也说明加密算法不安全[ 11] .

在本文中,我们首先对文献[ 9]提出的自适应加密

算法进行安全性分析, 通过选择明文分析成功地恢复

了原算法的密钥,表明原算法是不安全的.为了提高其

安全性和加密速度,我们基于自适应排列技术设计了

一种新的图像加密算法.实验结果表明, 新的算法在安

全性能上与文献 [ 8]相当,部分安全性能优于文献[ 8] ,

在加密速度上则明显快于文献[ 8]和文献[ 9] .

2 � 自适应图像加密算法及其分析

2�1 � 自适应图像加密算法描述
采用传统的排列变换对图像进行加密,无论使用何

种变换方式或加密的轮数为多少,都容易受到已知明文

攻击.攻击者通过对比明文和密文可获得关于排列的部

分信息.而一般只需要几对明文和密文图像就能恢复出

绝大部分排列信息.排列变换的这一安全缺陷源于其排

列操作仅与密钥相关,而与明文无关.为了改进这一缺

陷,文献[9]创新性地提出了一种自适应的图像加密算

法,根据明文控制排列变换,从而抵抗已知明文攻击.该

算法过程如图 1所示(其中 key 为 128比特的密钥) :

� �

step1: � � i= 1.
step2: � � if key [ i ] = 0
使用下半部分像素对上半部分像素进行排列;

使用上半部分像素对下半部分像素进行排列.
� � � � � if key[ i ] = 1
使用右半部分像素对左半部分像素进行排列;
使用左半部分像素对右半部分像素进行排列.
st ep3: � � if i< 128 � � i= i+ 1;转到 step2:
� � � � � else程序结果.

� � � � � 图 1 � 自适应图像加密的算法描述

� � 在图1中,算法的关键步骤是使用图像的一半像素

对另一半像素进行排列,其详细过程如下:

( 1)对图像的一半像素按从小到大进行排列, 得到

由每个像素的排序序号组成的矩阵;

( 2)将图像的另一半像素按此序号矩阵进行排列.

2�2 � 安全性分析
安全性是加密算法最重要的指标.在本节中, 我们

指出文献[ 9]的几个安全缺陷并给出相应的攻击方法.

2�2�1 � 安全缺陷一
观察一:原加密算法不改变图像像素的统计信息.

由于排列只改变像素的位置,不改变像素的值,因此无

论排列多么复杂,图像像素的统计信息保持不变. 特别

地,加密前后图像的直方图是相同的.由于直方图表示

了明文像素的概率分布, 而原算法未能掩盖此信息,故

存在安全上的缺陷.

2�2�2 � 安全缺陷二
观察二:设明文图像 I 为 2L  2L 的零矩阵 ( L >

11) ,除 I ( L + 1, 1)和 I ( 2L, 2L)的值为 1 外,其它像素

值均等于 0(见图 2) .对该图像进行自适应加密,若当前

密钥位为 0(即图像分为上下两部分进行排列) , 图像保

持不变;若当前密钥位为 1(即图像分为左右两部分进

行排列) ,图像在!第四象限�值为 1 的像素将与其左边

的 0像素的进行换位(若 1像素在 L+ 1列,则与上一行

最后一列的像素进行换位) ,其它所有像素保持不变.

� �

第 1列 ∀ 第 L+ 1列 ∀ 第 2L 列

第 1行 0 0 0 0 0

∀ 0 ∀ 0 ∀ 0

第 L+ 1行 1 0 0 0 0

∀ 0 ∀ 0 ∀ 0

第 2L 行 0 0 0 0 1

� � � � � � 图 2� 用于获取密钥信息所选择的明文

根据这一现象,可对加密算法进行选择明文分析.

选择的明文为图 2 所示的矩阵,再根据密文图像! 第四
象限�中 1像素的位置可判断出密钥中比特 1的个数.

例如,根据以上原则选择的 26* 26的明文图像, 若密文

图像第 22行第 18列的像素为 1,则说明 1像素移动了

58次,故密钥中含有 58 个比特 1.

该选择明文攻击可降低对加密算法的攻击复杂

度.例如,在已知密钥中比特 1 的个数为 58 时,可能的

密钥个数等于组合数( 58
128) ,约为 2123 ,比穷举全部 2128个

密钥的时间减少了 32 倍.由于该选择明文攻击是比穷

举攻击更有效的攻击方法, 故文献 [ 9]的算法存在较严

重的安全缺陷.

2�2�3 � 安全缺陷三
前一小节采用的攻击方法只使用了一对明文和密

文,当选择更多的明文和密文对, 则可完全恢复出加密

密钥.

观察三:设明文图像 I 为 2L  2L 的像素矩阵, 除

I (2L , L)的值等于 0, I( L+ 1, 1)的值等于 2 外,其它像
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素值均等于 1(见图 3) .使用长度为 L 比特的密钥对该

图像进行自适应排列,无论密钥的前 L - 1比特的值是

什么,前 L- 1 次的排列结果都是相同的,但第 L 次排

列的结果将根据第 L 比特的值有所不同. 若第 L 比特

为 0,则 I ( 2, 1) = 2,若第 L 比特为 1,则 I( 2, 1) = 1.

第 1列 ∀ 第 L 列 第 L+ 1列 ∀ 第 2L 列

第 1行 1 1 1 2 1 1

∀ 1 ∀ 1 1 ∀ 1

第 2L 行 1 1 0 1 1 1

� � � � 图 3 � 用于恢复密钥所选择的明文

� � 根据以上观察,采用选择明文分析可完全恢复出

密钥,共需 128对明文- 密钥对,算法如图 4所示.

Step1: � � L= 128

Step2: � � 设置明文为图 3所示的 2L  2L 的像素矩阵I 获取 I 对应

的密文 C

� � � � If L= 128

� � � � � � D= C;

� � � � Else

� � � � � � 用 key(L+ 1: 128)对C解密得到D( D等于 I经 key( 1:

L)加密的结果

� � � � End if

� � � � If D (2, 1) = 2

� � � � � � key(L) = 0

� � � � Else

� � � � � � key(L) = 1

� � � � End if

Step 3: � � L= L- 1

� � � � IF L> 0

� � � � � � Goto Step2

� � � � Else

� � � � � � 输出 key

� � � � End if

� � � � 图 4 � 可恢复密钥的选择明文攻击算法

� � 根据图 4中的算法,仅采用 128个选择明文- 密文

对即可完全恢复出算法的密钥.

2�3 � 加密速度
加密速度是加密算法除安全性以外最重要的性能

指标.文献[9]算法的每一轮加密只包含排列和排序两

种操作.其中排列的时间复杂度为 o( n) ( n 为图像的

像素个数) ,且每个像素的排列只涉及一次内存读和写

操作,因此运算速度极快. 排序是一个稍微复杂的操

作,一般情况下其最低时间复杂度为 o ( nlogn) ,对于普

通大小的图像,其运算速度很快.由于图像的像素值均

为一定范围内的整数 (典型地, 为 0 到 255 之间的整

数) ,对较大的图像可采用! 桶�排序方法, 从而将时间

复杂度降为 o ( n) .由此可见,该算法在一轮加密中运

算速度很快.

然而,基于安全性的考虑, 密钥的长度至少应为

128比特, 也就是说加密的轮数至少为 128 轮,这使得

加密完所有轮数要耗费较长的时间.

3 � 改进的自适应图像加密算法

� � 上一节, 我们分析了文献 [ 9 ] 的安全性和加密速

度.在安全性方面,该算法有两个缺点, 一是加密不改

变像素的分布,二是对于某些明文,密文不受密钥的影

响.在速度方面,完成 128 轮图像加密的速度较慢.尽管

有以上的缺点,但原算法所具有的操作简单、敏感性高

和单轮加密速度快的优点却值得保留.在这一节中,我

们以文献[ 9]的算法为核心部件, 提出了一种新的快速

图像加密算法.

3�1 � 算法概述
为了保留原算法中单轮加密简单高效的优点, 在

一轮的加密过程中,仅包含轮密钥异或、S 盒替代以及

自适应排列三种操作.图 5 显示了一轮加密的流程图.

轮密钥异或是指将 4* 4的轮密钥矩阵重复平铺成

与原图像相同大小的矩阵,然后将对应的像素进行按

位异或运算.其中轮密钥的产生过程在 3�2 节中说明.

S盒替代是算法中唯一的非线性运算.为了有效地

抵抗差分分析和线性分析,应精心选择安全的 S 盒.在

本算法中,我们采用 AES加密标准中的 S盒[ 12] .

每轮的最后一步使用自适应的排列操作. 与文献

[ 9]不同的是, 新算法中的自适应排列并不由密钥控

制,而是使用固定的方式:奇数轮采用上下排列模式,

偶数轮采用左右排列模式.

注意以上三种操作均是可逆的,因此算法能够正

确解密.

3�2 � 轮密钥产生算法
加密的每一轮需要不同的轮密钥,即大小为 4* 4

的字节矩阵,共 128比特.加密和解密均为 8轮, 因此共

需产生 8个轮密钥. 图 6 显示了轮密钥产生的详细过

程,其初始输入为 128比特的外部密钥.

观察图 6可以发现,轮密钥产生过程与加密过程非
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常相似,包括异或、S 盒替代和自适应排列三种操作.唯

一不同的是加密过程中参与异或运算的是轮密钥,而

在轮密钥产生过程中参与异或运算的是 4* 4的固定矩

阵.这种相似性使得算法在硬件实现时可减少需要的

逻辑门数,从而降低成本.

3�3 � 性能分析
为了实现简单高效的要求, 新的加密算法采用多

轮加密,加密轮数为8轮,每轮仅包含了异或、替换和排

列等快速操作,保证了整个算法非常高的加密速度.

加密的基本操作经过仔细的选择.异或操作引入

轮密钥对密文的影响, S 盒替换实现对单个像素的混乱

和扩散效果, 而自适应排列则将单个像素或密钥的单

个字节的改变扩散到整幅图像中.因此, 即使密钥出现

1比特的变化, 密文也会显著变化, 不会出现原算法中

不同密钥加密产生相同密文的情况.此外,增加的异或

操作及 S盒替换有效地改变了密文像素值的分布,去

除了文献[ 9] 加密前后直方图相同的缺点. S 盒的选择

还提高了算法抵抗差分分析与线性分析等选择明文分

析的能力.

与文献[ 9]相同,算法采用 128位的外部密钥,这保

证新的算法可以抵抗穷举攻击.

4 � 实验结果与对比分析

� � 本节主要考查改进的图像加密算法的各种安全特

性,同时我们还将该算法的性能与两个同类算法作了

对比.在实验中, 明文为 128* 128 的�Lena�图像, 密钥

为 4* 4 的零矩阵.

4�1 � 直方图
图 7列出了�Lena�图像加密后的直方图, 以及加密

前后的直方图对比.从图中可以看出加密后的直方图

比较均匀,掩盖了明文图像各像素的分布.

4�2 � 明文敏感性检测
雪崩效应是衡量加密算法的重要指标之一[ 10] .所

谓雪崩效应是指当明文或密钥改变一位时, 密文应有

接近一半的比特发生改变. 这一特性也称为密文对明

文或密钥的敏感性.我们将�Lena�图像最后一个像素的

最后一比特由 1置为 0,并对比加密后密文的变化.表 1

列出了各轮加密后密文位的改变率.从表 1可以看出,

经过两轮加密后,密文位的变化稳定在 0�5 左右, 即出

现雪崩效应.

表 1� 明文改变一位后密文位的改变率

轮数 1 2 3 8 9

改变率 0. 330 0. 501 0.502 0. 498 0. 502

4�3 � 密钥敏感性检测
密钥敏感性检测当密钥改变一位时, 密文的变化

率.我们将密钥的最后一个比特由 0 置为 1,并对比加

密后密文的变化.表 2列出了各轮加密后密文位的改变

率.从表 2可以看出,同样经过两轮加密后,密文位的变

化稳定在 0�5左右.

表 2 � 密钥改变一位后密文位的改变率

轮数 1 2 3 8 9

改变率 0.483 0. 501 0. 502 0. 500 0. 501

4�4 � 密文的相关性检测
� 表 3 � 明文和密文图像中

相邻象素的相关系数

明文 密文

水平 0. 9186 - 0.0124

竖直 0. 8345 0.0203

对角 0. 8029 - 0.0143

在连续色调图像中, 相邻

象素的相关性通常很高, 好的

图像加密算法应去除这种相关

性. 我们从明文和密文图像的

水平、竖直和对角三个方向随

机地选取 1000 对像素, 并计算

了对应的相关系数.表 3对比了加密前后三个方向上的

相关系数.表 3 说明加密后, 相邻密文像素之间的相关

性接近于 0.

4�5 � 与同类算法的对比
本小节将本文提出的算法与文献[ 9] 和文献[ 8]提

出的图像加密算法进行对比.文献 [ 8]提出的图像加密

算法采用了 Feistel 网络结构,排列操作采用广义猫映

射,子密钥生成则采用单向耦合映射格子. 更详细的实

验结果请参见文献[ 8] .

在安全性方面,本文提出的算法与文献[ 8]大致相

当.特别在明文和密钥的敏感性方面,本文提出的算法

性能更优, 只需两轮即可达到完全雪崩效应, 而文献

[ 8]中的算法则需要 7轮.与文献[ 9] 相比,改进算法去

除了原算法中的两个弱点.

在加密速度方面, 本文提出的算法明显优于文献

[ 8]和文献[ 9]的算法.表 4列出了三种加密算法加密相

似大小图像所需的时间(采用Matlab代码编写,均运行

2733第 � 12 � 期 周 � 庆:一种自适应的图像加密算法的分析及改进



在同一平台: 1. 5GHz Celeron CPU, 512M 内存) . 这主要

是因为文献[ 8]中采用了大量的乘法: 平均每轮每个像

素需要进行 7 次乘法, 其中猫映射 4 次, 灰度扩散 1

次,单向耦合映射格子 2 次.由于乘法运算通常比替换

和异或操作慢几十倍, 从而使文献[ 8] 中的加密速度较

慢.文献[ 9]中的算法则由于加密轮数太多而耗费了大

量的计算时间.

表 4 � 三种加密算法的加密时间

加密算法 文献[8] 文献[ 9] 本文

图像大小 90* 180 128* 128 128* 128

加密时间(秒) 2. 13 1. 24 0. 15

5 � 结束语

� � 陈刚等人最近提出了一种自适应的图像加密算

法,该算法具有加密操作简单、单轮加密速度快, 并可

有效地抵抗已知明文攻击, 代表一类新的图像加密技

术.然而经本文研究发现,单纯使用自适应加密具有严

重的安全缺陷,无法抵抗选择明文分析: 选用一个明文

- 密文对即可找到比穷举攻击更好的破解方法; 选用

128个明文- 密文对则可完全恢复出密钥;对加密速度

的分析也说明原算法的性能需进一步提高. 本文将自

适应排列这一新的图像加密技术与传统的分组加密操

作相结合,提出的改进算法具有安全、简单和高效的特

点,适于计算机软件及各类数字硬件实现.实验结果表

明,该算法在安全性上与文献[ 8 ]相当,部分安全性能

优于文献[ 8] ,在加密速度上则明显快于文献[ 8]和文献

[ 9] .
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